CertificaTest

CHULETA GRATIS

AWS CERTIFIED CLOUD PRACTITIONER

Chuleta del examen CLF-C02

Lo esencial para aprobar, resumido en dos paginas. Repasalo el dia antes del examen.

65 90 min

PREGUNTAS DE RELOJ

700/1000

PARA APROBAR

100 USD 4

COSTE DEL EXAMEN DOMINIOS

LOS 4 DOMINIOS Y SU PESO

1. Conceptos de la nube [ 24%
2. Seguridad y cumplimiento G 30%
3. Tecnologia y servicios (] 34%
4. Facturacion, precios y soporte [ _J 12%

La seguridad y los servicios son casi dos tercios del examen: ahi se juega
el aprobado.

MODELO DE RESPONSABILIDAD COMPARTIDA

AWS - SEGURIDAD DE LA NUBE

WELL-ARCHITECTED - 6 PILARES

o Excelencia operativa — operar y mejorar procesos.

e Seguridad — proteger datos, sistemas y accesos.

e Fiabilidad — recuperarse de fallos, escalar.

o Eficiencia del rendimiento — usar los recursos justos.
e Optimizacion de costes — no pagar de mas.

e Sostenibilidad — reducir el impacto ambiental.

CLIENTE - SEGURIDAD EN LA NUBE

Hardware, red fisica, centros de datos, virtualizacién y el funcionamiento  Tus datos, la configuracién de 1AM, los grupos de seguridad, el cifrado,

de los servicios gestionados.

Regla: todo lo que no puedes tocar td, es de AWS.

SERVICIOS QUE MAS CAEN - PARTE 1

| cémputo

EC2 servidores virtuales - Lambda funciones sin servidor - ECS/EKS
contenedores - Fargate contenedores sin gestionar servidores - Elastic
Beanstalk despliegue automatico.

I ALMACENAMIENTO

S3 objetos - EBS discos para EC2 - EFS ficheros compartidos - S3 Glacier
archivo frio - Storage Gateway puente con lo local.
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el parcheo del sistema operativo en EC2 y quién accede a qué.

Regla: la configuracion y los datos son siempre tuyos.

| BASEs DE DATOS

RDS relacional gestionada - Aurora MySQL/PostgreSQL de AWS -
DynamoDB NoSQL - Redshift almacén de datos - ElastiCache caché en
memoria.

| rReDES

VPC red privada - Route 53 DNS - CloudFront CDN - ELB balanceador -
Direct Connect enlace dedicado - APl Gateway APIs.
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SERVICIOS QUE MAS CAEN - PARTE 2

I SEGURIDAD E IDENTIDAD I GESTION Y MONITORIZACION

IAM usuarios, roles y permisos - Organizations/SCP varias cuentas - KMS CloudWatch métricas y alarmas - Config cambios de configuracion -

claves de cifrado - Shield anti-DDoS - WAF firewall web - Cognito login de Trusted Advisor recomendaciones - CloudFormation infraestructura como
usuarios - Secrets Manager contrasefas. cédigo - Systems Manager operacion de flotas.

| DETECCION Y AUDITORIA | FACTURACION Y cosTES

GuardDuty amenazas - Inspector vulnerabilidades - Macie datos sensibles Cost Explorer analizar el gasto - AWS Budgets alertas de presupuesto -

(PIl) en S3 - Security Hub panel Unico de hallazgos - CloudTrail quién llamé  Cost and Usage Report el informe detallado - Billing la factura.
ala APL

PRECIOS DE EC2 PLANES DE SOPORTE

e On-Demand — pagas por uso, sin compromiso. Para cargas e Basic — gratis, documentacion y foros.
puntuales. e Developer — soporte técnico por correo.

e Reserved / Savings Plans — 1 o 3 afios, gran descuento. Para e Business — 24/7, Trusted Advisor completo.

g esiz ol e Enterprise On-Ramp / Enterprise — TAM, respuesta en 15 min.

e Spot — hasta —90%, pero AWS puede cortarla. Para trabajos
interrumpibles.

e Dedicated Host — hardware fisico exclusivo. Por licencias o
normativa.

INFRAESTRUCTURA GLOBAL ELIGE EL SERVICIO CORRECTO

e Region — zona geogréfica (p. ej. eu-west-1, Irlanda). ";Quién llamé a la APl y cuando?”  CloudTrail

e Zona de disponibilidad (AZ) — centros de datos aislados
dentro de una regioén. Varias AZ = alta disponibilidad.

e Edge Location — puntos de CloudFront para servir contenido "Datos sensibles (PIl) en S3" Macie

cerca del usuario.

"Métricas, alarmas, logs" CloudWatch

"Alerta si gasto > X €" AWS Budgets
“Salir a internet desde subred NAT Gateway
privada"

“Panel Unico de seguridad" Security Hub

¢Listo para el simulacro de verdad?

455 preguntas con la explicacion de cada respuesta (y de por qué fallan las 19,90 €
otras tres), simulacro cronometrado como el examen real y resultados por
dominios. En espanol, con la explicacion de cada respuesta. Prueba 20

un solo pago - certificatest.com

gratis, sin registro.
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